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El Libro Blanco de la Ciberseguridad en Euskadi

:Qué es el Libro Blanco?

‘ 0” Objetivo principal:

» Situacion del Sector de la Ciberseguridad (Internacional, nacional
y Euskadi).

* Identificar, clasificar y presentar todos aquellos agentes que
ofrecen productos o servicios de ciberseguridad en Euskadi.

¢A quién va dirigido?

* Empresas » Profesionales del Sector
= |[nstituciones Publicas = Estudiantes / Futuros profesionales

Fases:

- Fase I: Elaboracion del documento de Libro Blanco de
ciberseguridad en Euskadi y desarrollo del observatorio
interactivo.

 Fase Il: Revision y actualizacion de datos, con la incorporaciéon
de nuevos agentes.

Areas de estudio / Apartados

« Contextualizacion del sector (9):

O

O O O O O O O

O

Valor de mercado.
Inversion.

Empleo y educacién.
Emprendimiento.
Cibercrimen.

Tendencias.

Entorno regulatorio.

Sellos de ciberseguridad.
Agencias de ciberseguridad.
« Ciberseguridad Industrial.

* |nstrumentos de apoyo.

« Ecosistema de Ciberseguridad de Euskadi:

O

O
O
O
O

Agentes del mercado.
Emprendimiento.

Red Vasca de Cienciay Tecnologia.
Red de Centros de Educacién.
Administraciones Publicas.

El documento estara disponible en spri.eus
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Metodologia
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Contacto con agentes

Formulario
Contacto telefonico
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Metodologia — Categorizacion Agentes (Naturaleza)

Se ha llevado a cabo la categorizacidon de los agentes en funcion de su naturaleza tomando como referencia el
modelo de clasificacion propuesto por European Cyber Security Organisation (ECSO).

Administracion Pablica. Agentes formados para realizar las
tareas de administrar y gestionar organismos, instituciones y
entes del Estado.

Asociaciones. Agrupacion de personas que desarrollan una
actividad colectiva de forma estable, democratica y sin animo
de lucro.

Centro de Formacion. Aquellos que siendo publicos o
privados tengan como principal objetivo la imparticiéon de
formacidon de caracter no oficial.

Centro de Formacion Profesional. centros educativos
autorizados que imparten formacion conducente para la
obtencion de titulos de Formacién Profesional o Certificados
de Profesionalidad.

RVCTI. Entidades de investigacion, desarrollo e innovacion

que, trabajando en red, desarrollan un conjunto de
actividades de |1+D+i equilibrado.

<y Universidad. Instituciéon destinada a la ensefianza superior,

ot
&b

e

constituida por varias facultades y que concede los grados vy
masteres académicos correspondientes.

Fabricante. Proveedores que fabrican o desarrollan sus propias
soluciones de ciberseguridad (hardware o software).

Integrador/Consultor. Proveedores que adquieren las
soluciones a mayoristas/distribuidores o directamente a los
fabricantes y/o que realizan labores de consultoria e integran
todo tipo de soluciones de ciberseguridad.

Distribuidor/Mayorista. Proveedores que adquieren grandes
cantidades, o volimenes de licencias, de soluciones de
seguridad de diversos fabricantes, comercializdndolas al por

mayor.

oo Spri
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Metodologia — Categorizacion Productos/Servicios

La categorizacion de los productos y servicios existentes en Euskadi esta basada en el Framework for Improving
Critical Infrastructure Cybersecurity desarrollado por el National Institute of Standards and Technology (NIST)

MARCO DE CIBERSEGURIDAD DE NIST

IDENTIFICAR PROTEGER DETECTAR RESPONDER RECUPERAR CAPACIDAD CATEGORIA GRUPO DE PRODUCTO / SERVICIO

Gestion del ciclo de vida de la
Gestion de activos seguridad y el software
Gestion de servicios Tl

GESTION DE CONTROL DE ANOMALIAS Y PLAN DE PLAN DE
ACTIVOS ACCESO EVENTOS RESPUESTA RECUPERACION

ENTORNO CONCIENCIAY MONITOREO Entorno del negocio Andlisis de impacto en el negocio
EMPRESARIAL ' CONTINUO DE COMUNICACIONES MEJORAS — ,
FORMACION U IDENTIFICAR Certificacion de seguridad
SEGURIDAD Gobernanzay gestion del .
GOBIERNO SEGURIDAD DEL ANALISIS riesao Cumplimiento legal
DATO : COMUNICACIONES g . :
ANE(\)/'\E"Q'T-'(?SS Y Cumplimiento, riesgo y gobernanza
ACTIVOS DE
fpss . Herramientas de gestion de riesgos
RIESGOS PROCESO Y MITIGACION Analisis del riesgo Analisic de riesgog 9
GESTION DE PROCEDIMIEN'TOS _—  —p@od » .
RIESGOS DE PROTECCION DE MEJORAS Fuente: Elaboracion Propia

LA INFORMACION

MANTENIMIENTO

TECNOLOGIA DE
PROTECCION

Fuente: NIST Cybersecurity Framework (CSF)
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Contextualizacion del sector — valor de mercado

El valor de mercado de la ciberseguridad se encuentra en aumento a nivel global en
los Ultimos anos.

Con la hiperconectividad como una de las causas principales, el valor de mercado en
materia de ciberseguridad supero los 126 mil millones de ddlares a nivel global en
2022, suponiendo un crecimiento del 18% en los ultimos cuatro anos.

NUimero de empresas de ciberseguridad por millon de

habitantes
. 79,4
0 28
22,8
Euskadi Espana Europa

Fuente: European Cybersecurity Investment Platform

>

Valor mundial de la ciberseguridad en mil
millones de $

140 117 126,1
120 1043 109,9
100
80
60
40
20
0

2019 2020 2021 2022
Fuente: Mordor Intelligence

Euskadi cuenta con una destacada concentracion de
empresas especializadas en ciberseguridad, sobrepasando
significativamente el nimero de companias por cada millon
de habitantes en comparacién tanto con Espafna como Europa.

El nimero de empresas de ciberseguridad por millon de
habitantes en Euskadi es de 79 frente a las 28 y 22 de
Espafnay Europa respectivamente.
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La inversion en el mercado de la ciberseguridad ha tomado una tendencia alcista en los Gltimos anos, llegando a valorarse
en 261.010 millones de délares en 2023 y se espera que crezca a una tasa de crecimiento anual compuesta (CAGR) del
8,7% durante el periodo de previsién 2023-2026.

Contextualizacion del sector — inversién

Euskadi se presenta como un territorio atractivo para la Dos entidades referentes de inversion pablica:
} inversion en ciberseguridad

Marco fiscal favorable en Euskadi. . «B’Zka’a

Entorno colaborativo fuerte y comprometido con el sector TEIC en o AR 15 4 seed capital
Euskadi que facilita la creacion de empresas de ciberseguridad en el
territorio. Algunas iniciativas: Cybasque, Robotekin, BcCAM, ADI, etc. Inversion de naturaleza privada: VCy Private-Equity
Territorio con gran potencia en innovacion tecnoldgica e 1+D. -" orza 4\ /
_ 4 /)\O
ADARA

Red de Centros de Educacion potente en Euskadi con tendencia a

especializacion en el ambito de la ciberseguridad. W VENTURES
inveready 1d I De
ALL IRON

vV E N T U R E S

Apoyo Institucional diferencial.

Este escenario ha Ffavorecido a la atraccion y a un
incremento en cuanto la presencia de agentes
inversores en el territorio.

Corporate Venturing, Empresas del sector, etc.

GRUPO
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Contextualizacion del sector — Emprendimiento

En Euskadi, desde las diferentes instituciones publicas se S

ofrecen diversos programas y estrategias de apoyo al <_|_> Pl;r':':)“rte‘;’c'l'i‘;ti::t‘;°('::£)de BIﬂ
emprendimiento: PIE 2023; BICs; BIND; Basque TEK Ventures, 2024
Up!Euskadi; BAT; Beaz Acceleration Program.

5 | SBAT

B Accelerator Tower

BA |BcAMEs g3 | eicazxan B TEK
(] [ ] . [ [ ) (] h _ ) o asque (5
. La actividad emprendedora en Euskadi en materia de ciberseguridad B3 mme B3| mcomzo Ventures ACCELER Y IERTE A

’ . S T = = B vy UP! EUSKADI
destaca como una de las mas prominentes a nivel estatal.

Jornada 23 febrero - PTB

« Creacion de un importante nimero de startups de ciberseguridad en
Euskadi en los ultimos tiempos, siendo notable la presencia de aquellas
que desarrollan su propia tecnologia. ®

9 Distribucion de las startups de Euskadi

Valor de las startups en Euskadi

160.000.000 €
€142.316.363

140.000.000 €

120.000.000 €

100.000.000 €

[ ] (] [ ]
80.000.000 € | .
60.000.000 € U p ' EU SkOd |
BASQUE COUNTRY
40.000.000 €
20.000.000 € I I I

0€
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Fuente: UP!Euskadi I

Fuente: Elaboracién Propia.

SAIA TYBASQUE



https://agenda.spri.eus/es/tecnologia/basque-tek-ventures-nueva-iniciativa-del-gobierno-vasco-para-promover-startups-deeptech/
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Contextualizacion del sector — Empleo y educacion

Brecha de talento en la region de Euskad,.

Proyeccion de empleo en Espana  ,,,

74.904
67.147
63.191
39.072 41.123 41.677 42283 | 40724
33.227
24.119 26.024 I
2021 2022 2023 2024

B Oferta ® Demanda ® Brecha
Fuente: ObservaCIBER

>

———  Diferentes estrategias y mecanismos para combatir esta

brecha.

i) Red de Centros de Educacion de Euskadi

eman ta zabal zazu

MONDRAGON
UNIBERTSITATEA UPV EHU

< tecnun | EDeusto

= Universidad Universidad de Deusto
Unibertsitatea

Deustuko Uni
,,,,,, de Nava”a University of Deusto

Compromiso por parte de las
Universidades y centros FP:
Adaptar, mejorar e incluir
nueva oferta educativa en
ciberseqguridad.

EUNE(Z

5 Universidades.
15 Centros de Formacion Profesional.
« 2 grados superiores.
« Cursos profesionales.
« Cybe-Range.
* Proyectos Internacionales.

ii) Ambito Empresarial

Upskilling. Nuevas habilidades y competencias.
Reskilling. Reciclaje/Reorientacion profesional.

ENPRESA

Te °: BASQUE
Atraccion de Talento. #5 8 TAENT
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Contextualizacion del sector — Entorno Regulatorio

Contexto Global Impacto

Nuevas Leyes y Normativas de Ciberseguridad. Desafios y Oportunidades para las Empresas de Euskadi.

Tejido Empresarial de Euskadi

. EE.UU.

" Information Sharing Act Europa v' Adaptaciones en poco tiempo.
e o v’ Establecer nuevas politicas y procedimientos. %
'®| - Cyber Resilience Act v Inversiones en tecnologia. @
sl N v Dedicacién de recursos.

Ley de Inteligencia Artificial : . . 2 1y
S - v’ Capacitacion y Formacion.
+ Real Decreto311/2022
+ Ley Organica3/2018
+ Real Decreto 43/2021
+ Ley Organica7/2021

Agentes del Ecosistema de Ciberseguridad

v' Mayor demanda productosy servicios.

v Necesidad de nuevos productos o servicios. sj}i}ﬁﬁ?{}
v' Nuevas lineas de negocio / Diversificacion. [f)_}

v' Nuevas empresas emergentes.

Fuente: Elaboracién Propia

Certificacion: Normas y Estandares de ciberseguridad.
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Ciberseguridad Industrial

Ambito Industrial:

« La ciberseguridad en la industria cada vez algo mas critico, debido al
aumento de ataques cibernéticos dirigidos a sistemas de control
industrial (ICS) y tecnologias operativas (OT).

« El incremento de las vulnerabilidades y de los ataques en el ambito
industrial ha motivado a las empresas a dedicar recursos a la
implementacion de soluciones de ciberseguridad.

« Aumento significativo del mercado y poco a poco a una mejora o
incremento de la ciberseguridad de nuestra industria.

Desafios:

 Falta de conciencia y Capacitacion.

« Recursos limitados (Humanos y Econémicos).

- Falta de politicas y procedimientos de seguridad.

« Vulnerabilidades en el ambito operacional (OT).

« Actualizaciones y parches de seguridad.

« Regulaciones y cumplimiento, necesidad de adaptacion a las nuevas
normas.

:Como afronta Euskadi este escenario?

« Desde una posicion privilegiada.

Todos los ingredientes:
« Ecosistema tecnologico potente (Activos tecnoldgicos y talento).
* Madurez digital del sector industrial.
« Mecanismos para el desarrollo y atraccion de nuevos profesionales.
sEEE . Ecosistema de ciberseguridad potente (abundante, diverso,
equilibrado y especializado).
« Apoyo institucional diferencial.

Programa de ayudas de

Ciberseguridad Industrial Jasque
. igital
6 1.700 1.610  1.018 innovaton
Convocatorias Proyectos Proyectos Empresas u b
presentados aprobados apoyadas E
Ciberseguridad
Bl Industrial
Inversién / Gast

Ciberseguridad
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Tras la sequnda edicion publicada en 2020, desde SPRI se publica una tercera edicion en la que han sido catalogados

242 agentes, con 193 empresas privadas, de las cuales 59 son startups, frente a las 125 empresas y 29 startups de la
223 edicion.

Ecosistema de ciberseguridad en Euskadi

Actualidad

22 Edicién M Fabricante

M Integrador / Consultor

1° Edicion oe Distribuidor / Mayorista

Red Vasca de Ciencia, Tecnologias e Innovacién 1 93 20 1 0 1 3
Universidad Empresas de o
las cuales 59 R:d :: Centros @ /sociaciones AdmlrjlsliraC|on
B Centro de Formacién Profesional startups € Educacion Publica
Asociacion

Fuente: elaboracion propia

Administracion Publica

12 Edicion 22 Edicion Actualidad

Fuente: elaboracion propia (2018) (2020) (2024)

Total 111 153 242

Fuente: elaboracion propia
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InNforme Caracterizacion
del Sector de la
Ciberseguridad en Euskadi
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Metodologia

01

Contacto con fuentes de informacion

Se han mantenido reuniones de trabajo con centros
educativos (universidades y centros de FP) e
instituciones como Eustat, y ConfeBask para la
solicitud de la informacion necesaria para la
elaboracién del informe.

03

Analisis de la informacion

Se ha analizado la informacién disponible,
identificando datos relevantes sobre la situacion en
relacion a la cadena de valor, empleados tic y de
ciberseguridad, las contrataciones y la oferta de
talento existente.

INFORME DE
CARACTERIZACION DEL
SECTOR DE LA
CIBERSEGURIDAD EN EUSKADI

02

Recopilacion de informacion

Partiendo del contacto realizado con las diferentes
fuentes de informacion y otros informes analizados,
se ha realizado una recopilacién y seleccion de la
informacién relevante para el estudio.

04

Obtencion de conclusiones

Una vez concluido el analisis, se han obtenido las
conclusiones y lineas de accién necesarias para la
evolucién del sector de la ciberseguridad en

Euskadi.

. [E/L3 . EUSKO JAURLARITZA
- GOBIERNO VASCO
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Cadena de Valor del Sector

Tipos de agentes de ciberseguridad en Euskadi

El ecosistema de ciberseguridad de Euskadi esta compuesto T
principalmente por 4 protagonistas que componen la cadena de 111
valor: La Fabricacion, la Distribucion, los Servicios y los
Clientes.

Entidad 2018 |2020(2023

Administracion Publica 3 4 13

AGENTES

Asociacion

7 10 10
Centro de Formacion
Profesional

Distribuidor/ Mayorista

Las universidades y los centros de investigacion son elementos
fundamentales por su impulso y por su labor de innovacion.
Asimismo, la formacion y la certificacion también cobran AGENTES
especial relevancia a lo largo de toda la cadena de valor del e

sector. 2 4 2

La mayoria de entidades se concentran en la prestacion de | ““""'°
servicios (Integrador/Consultor) lo que revela una cadena de
valor descompensada.

5 1 2
e

Integrador/Consultor 65

115 154
Red Vasca de Ciencia, -
Tecnologias e Innovacidon
4 4 5

Universidad

Agentes listados en diferentes ediciones del Libro Blanco. Fuente: SPRI

4 N
4 - N\ 4 . . 00 N\ 4 o o N\ 4 . N\
Fabricacion Distribucion Servicios Clientes
- Fabricante software Consultoras Admoén. Pablica
Universidades
R Distribuidores 'y R N
Centros de .
investigacion Proveedores Servicios
Fabricante mixto Gestionados Seguridad
o J o
Fabricantes software especialistas y generalistas —> )

Certificacion

Formacion

.
Ve

SAIA TYBASQUE

Cadena de valor del sector de la ciberseguridad. Fuente: Elaboracion propia




Empleados TIC y Ciberseguridad

Se debe poner el foco en la escasez de expertos
digitales avanzados, vya que dificulta las
perspectivas de crecimiento de la region.

En 2023 casi el 80% de las personas empleadas de
Euskadi utilizaba sistemas TIC y se constata que
solo el 10,2% era personal especialista en TIC.

Este desajuste entre el desarrollo de los profesionales del
sector vy el rapido avance de las nuevas tecnologias
representa un desafio significativo para el territorio, en el
que serd necesario que las diferentes organizaciones del
territorio promuevan acciones para reforzar el ecosistema
de ciberseguridad de Euskadi.

2

BT

>

20,0%

80,0%

70,0%

60,0%

50,0%

40,0%

30,0%

20,0%

10,0%

0,0%

Empleados TIC en los establecimientos de |a
C.A de Euskadi (2020)

78,9%

l5/

Servicios

63,6%

l9%

Industria

59,1%

lO%

Construccion

W Usuarios/as TIC  ® Especialistas TIC

90,0%

80,0%

70,0%

60,0%

50,0%

40,0%

30,0%

20,0%

10,0%

0,0%

Empleados TIC en los establecimientos de
la C.A de Euskadi (2023)

81,7%

67,2% 66,5%

11,8%

5,7% 6,0%

Industria Construccion Servicios

®m Usuarios/as TIC  m Especialistas TIC

Mientras el numero de usuarios TIC aumenta en las organizaciones de
Euskadi, el porcentaje de especialistas se reduce.
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Contrataciones

Segun las previsiones de contrataciones para los préoximos anos en
el sector privado de Euskadi, la demanda de perfiles de educacion
superior predomina sobre el resto de los perfiles.

ILos estudios dentro del ambito de la informatica son los mas demandados en
Euskadi tanto en grados universitarios como en grados de Formacion
Profesional.

Se prevé que continue la brecha de talento en ciberseguridad en Euskadi.

Proyecciones de empleo de ciberseguridad en Espana
83.007
63.191 67.147 74.904 demanda
oferta
39,072 41.123 41.677 42.283
2021 2022 2023 2024

IPara poder paliar esta brecha, se estdan promoviendo diversas
acciones como la estrategia STEAM Euskadi y el impulso de
nuevos grados superiores, grados universitarios y estudios de
master en materia de ciberseguridad.

Distribucion de la contratacion en los servicios segln
nivel de estudios

/

Postgrado/Doctorado Universitario

Estudios Universitarios

Ciclos Formativos (FP) de Grado

Superior

-

B s
B 5o

I o5
N 209%

I -
I 50.5%

Ciclos Formativos (FP) de Grado
Medio

Certificados de profesionalidad o FP
basica

B e
B 16.2%

B 2%

0,0%

B 0s%

Bachillerato
W 44%
w2022
Estudios basicos (primarios y/o - 14,6%
secundarios) - 11.2% a 2020
+ B 25%
Sin estudios
b 1.9%
GRUPO
[
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Oferta de Talento

Se busca un sector con profesionales cualificados y expertos en la
materia.

Es importante no solo tener en cuenta la oferta de nuevo talento,
sino la Fformacion y certificacion de los mismos en
ciberseguridad.

é“ |
7.637 19,3% 3,4%

Alumnos universitarios
graduados en 2021/21 en

Euskadi

Egresados en Graduados con perfiles
Ingenieria tecnolodgicos en Euskadi

2020/21 2020/21

2.405 2.456

° 2021/22 2021/22

FP de grado superior FP de grado superior
Infarmatica v Electricidad y electrénica

comunicaciones

Graduados con perfiles tecnolégicos en Euskadi

192
Ingenieria Informatica 210

A—— 173

61
Ingenieria Informatica de Gestion y Sistemas de Informacion 67

A 70

74
Ingenieria Técnica de Telecomunicacion 64
N 42
7/
Ing. en Sistemas de Telecomunicacion 12
| K 2019/2020
. 0
Industria Digital 12 2020/2021
N 31
1 m2021/2022
Ingenieria en Telecomunicaciones 5 11
. . . 2
Ingenieria en Tecnologias de la Informacion 03

Adicionalmente, se pueden encontrar perfiles que encajen en grados
como Matemadticas, con 72 graduados tanto en 2019/20 como en
2020/21 y 77 en 2021/22. Derecho cuenta con 621 graduados en
2019/20y 611 en 2020/21 y 576 en 2021/22, donde aplicarian aquellos
estudiantes que se forman en estudios del ambito de la privacidad y
ciberseguridad.

< .-LI”J;-» B
AN tecnun
81 1 Universidad

- de Navarra UPV EHU

@Deusto  EUNE(7 &= M

Universidad de Deusto Gasteiz UNIBERTSITATEA
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Conclusiones

Perspectivas Futuras
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Conclusiones

Ecosistema Abundante, Diverso, Equilibrado y
Especializado

v Abundante. Gran concentraciéon de empresas en el
territorio.

v Diverso. Agentes, asi como productosy servicios de
diferente tipologia.

v' Equilibrado. Presencia significativa y equilibrada de agentes
en todas las categorias definidas (cadena de valor).

v' Especializado. Tendencia hacia nichos de especializacion
(Robética, lIoT, Cumplimiento Normativo, Cloud, ICS, etc).

Brecha Creciente + Herramientas

v' La brecha entre la demanda y oferta de profesionales en
el sector sigue creciendo.

v' Las empresas buscan profesionales cualificados con
perfiles experimentados y certificaciones.

v Mecanismos para combatirla (Ambito Educativoy

Empresarial).

Necesidad de Sensibilizar y Concienciar

Riesgo de Pérdida de talento.

ENERN

Conclusiones y Perspectivas Futuras

Perspectivas Futuras
e

Punto de Estabilizacion y Especializacion del
sector

v’ Es posible que las empresas no experimenten un aumento
significativo en nidmero.

v Destacaran por un notable incremento en su grado de
especializacion y valor anadido. Vectores de Especializacién:
Vehiculo Conectado, Computacién Cuantica, 5G, etc.

v Compromiso para mantener el equilibrio en cuanto a
agentes en el ecosistema.

Escenario Esperanzador

v' Tendencia alcista en la region en cuanto a salarios se
refiere (Factor de Competitividad).

v' Adicionalmente, se pueden encontrar perfiles que encajen
en grados como Matematicas, con 72 graduados tanto en
2019/20 como en 2020/21y 77 en 2021/22. Derecho
cuenta con 621 graduados en 2019/20y 611 en 2020/21y
576 en 2021/22, donde aplicarian aquellos estudiantes que
se forman en estudios del ambito de la privacidad y
ciberseguridad.

GRUPO o
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Conclusiones y Perspectivas Futuras

Ciberseguridad

Industrial

Apoyo

Institucional

Conclusiones
. ]

Ciberseguridad como prioridad en la Industria

v Aumento de amenazas cibernéticas, asi como las
vulnerabilidades en el ambito OT.

v' Mayor demanda por parte del sector en cuanto a productos
y servicios.

v Incremento del valor del mercado de la Ciberseguridad
Industrial.

v' Poco a poco mejora o incremento del nivel de
ciberseguridad de nuestra industria.

v Desafios: Concienciacién y Capacitacion, Recursos limitados,
falta de politicas y procedimientos, etc.

DESMA y SPRI: Fuerte compromiso con el sector

v' SPRI (DESMA) como entidades referentes en todo lo
relacionado con la ciberseguridad aplicada al entorno
empresarial en Euskadi.

v' Oferta amplia y diversa en cuanto a instrumentos de
apoyo a las empresas del sector se refiere (I+D,
Emprendimiento, Internacionalizacién, etc).

Perspectivas Futuras
e

Posicion privilegiada (Afianzar y Potenciar)
v' Ecosistema tecnoldgico potente.
v' Madurez digital del sector industrial.
v Desarrollo y atraccién de nuevos profesionales.
v Ecosistema de ciberseguridad potente (abundante, diverso,
equilibrado y especializado)
v' Apoyo institucional diferencial.

Futuro Prometedor:

v Nivel de ciberseguridad de nuestro tejido industrial.

v Explotary potenciar la especializacion en este 4mbito.

v' Hub de referencia internacional en ciberseguridad industrial.

Futuro: Dedicacion intensiva en este ambito

v' Mayor intensidad (nivel Economicoy nivel de
instrumentos de apoyo).

v" Nuevas formas de apoyo ante un entorno cambiante y
en crecimiento.

v' SPRI (DESMA): futuro prometedor, dedicacion y fuerte
compromiso con el sector de la ciberseguridad de
Euskadi

v' Colaboracion estrecha, efectivay coordinada entre
instituciones publicas.
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Servicios y Programas de
Apoyo a la Ciberseguridad
SPRI
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Iniciativas RETECH

Servicio a las empresas del tipo CYBER-RANGE para la capacitacion de profesionales

Servicio de SOC para PYMEs
Servicio de Pentesting y Certificacion de Producto en Empresas (CRA - Cyber Resilience Act)

Simulacros de Incidentes de Ciberseguridad en Equipos Directivos/Responsables

Definicion de Modelo de Referencia y Servicio de Diagnostico en Competencias Digitales

Financiado por , GRUPO o
i LlRlgi Farepin Gk S8 B oo Plan de Recuperacién, SPri SAIA ZYBASQUE
Y EMPRESA AL 0

W\ Transformacién y Resiliencia
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Programas SPRI

ABIERTO

) PCTIZ

RIS3SEUSKADI
Hazitek
Proyectos de investigacion industrial o desarrollo experimental.
Presupuesto total de 90.000.000€ con dos lineas de apoyo:
Proyectos I+D de caracter competitivo.
Proyectos de caracter estratégico I+D.

ABIERTO

RIS3EUSKADI

Elkartek

Proyectos de Investigacion Fundamental Colaborativa
Proyectos de Investigacion con Alto Potencial Industrial
Acciones Complementarias de Especial Interés

Junio 2024

) PCTIZ

Azpitek

Apoyo a los agentes de la RVCTI para la adquisicion e
instalacion de equipamiento cientifico-tecnoldgico.

Mayo 2024

) PCTIZ

RIS

T

BDIH Konexio

Incorporacion de tecnologias digitales y sostenibles en el
diseno y desarrollo de bienes y servicios prestados por las
empresas manufactureras a través de proyectos de estudio de
viabilidad, orientacion y asistencia técnica entre otros.

Mayo 2024

ETDE €ene

Smart Industry

Respalda proyectos de Investigacion Industrial y Desarrollo
Experimental, ofreciendo hasta 300.000€ para proyectos que se
centren en la transferencia de tecnologia.

Julio 2024

ETDE €ene

Kloud

Apoyo a la migracion de equipos presentes en las salas
técnicas y CPDs a entornos cloud.

SAIA TYBASQUE




Programas SPRI

ABIERTO

S PCTIZ

RIS3EUSKADI

Hazitek

Proyectos de investigacion industrial o desarrollo experimental.
Empresas beneficiarias: Cualquier actividad.
Presupuesto: 92,5M€
Subvencion maxima en competitivos: 500.000€

ABIERTO

Elkartek

Apoyo a la realizacion de proyectos RVCTI.
Empresas beneficiarias: RVCTI
Presupuesto: 44M€

Junio 2024

Azpitek

Adquisicion e instalacion de equipamiento para la RVCTI.
Empresas beneficiarias: RVCTI
Presupuesto: 9M€

BDIH Konexio

Integracion de tecnologias digitales en la fabricacion.
Empresas beneficiarias: Industriales y conexas.
Presupuesto: 900.000€
Subvencion maxima: 12.000-20.000€

Smart Industry

Desarrollo experimental de Transferencia tecnologica.
Empresas beneficiarias: Industriales y conexas.
Presupuesto: 3,7M€
Subvencion maxima: 150.000€

Kloud

Migracion de CPDs a entornos cloud.
Empresas beneficiarias: Cualquier actividad.
Presupuesto: 1,6 M€
Subvencion maxima: 30.000€

Mayo 2024

Mayo 2024

ETDE €ene

Julio 2024

ETDE €ene

SYBASQUE



Programa Ciberseguridad Empresarial

Convocatoria 2024

Ciberseguridad Hdustral Empresarial
Publicacion BOPV mayo 2024
3.500.000€ de presupuesto

23.000€ de Subvencion maxima por empresa

Independientemente del tamano de la empresa y la actividad empresarial

Ejemplos de tipologias de proyectos:
Disefio de arquitecturas seguras y segmentacion de redes
Securizacion de accesos remotos OT
Certificacion de dispositivos
Diagnaostico y plan de accion en ciberseguridad
Adopcion de buenas practicas y certificacion
Monitorizacion de dispositivos

oo Spri
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Programa Ciberseguridad Industrial

6 1.700

Convocatorias

1.610

Proyectos
presentados

Proyectos
aprobados

32.5 M€

Inversion / Gasto

8.450 €

Subvencién Subvencién
concedida media

13.6 M€

1.018

Empresas
apoyadas

>155

Proveedores

500
450
400
350
300
250
200
150
100

50

N.° Proyectos por convocatoria

440
404
359 340 369 362
224 216 200
178
108 102

2018 2019 2020 2021 2022 2023

mN.° Proyectos presentados N.° Proyectos aprobados
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Programa Ciberseguridad Industrial

“El 58% de los proyectos aprobados en la convocatoria de 2023 fueron en empresas
de entre 1y 49 empleados”

Proyectos aprobados por Territorio Historico Tipologias de proyectos aprobados

Segmentacion redes IT/OT NG 2 7%
Adopdon buenas pracitcas (1SO027001,.. NGNS 157
Monitorizacion seguridad perimetral I 152

2021 2022 2023

Diagnostico / Plan Director Ciberseguridad I 11°%
Securizadon de lainformacion /datos.. I 3%
Proteccion de informacion Estratégica I 6%
Replicadon CPDs / Continuidad Negocio I 4%

Securizadon accesos remotos OT I 4%

Inidativas condenciaciény sensibilizadén 1l 2%
Evaluadén Dispositivos Electréonicos M 1%

Araba [I| Bizkaia [l Gipuzkoa 0% 5%  10%  15%  20%  25%  30%

“Incremento Sustancial: Proyectos relacionados con la Adopcion buenas prdcticas y
procesos de certificacion (IEC 62443, TISAX, ENS, ISO27001, etc)”

SAIA TYBASQUE




Programa Ciberseguridad Industrial

“Convocatoria 2023: Destacan las empresas industriales dedicadas a la
manufactura”

Proyectos aprobados por sector de actividad

Industria manufacturera

Actividades profesionales, cientificas y téecnicas
Comerdo al por mayory al por menor;
InFormacion y comunicaciones

Construccion

Actividades administrativas y servicios auxiliares
Transportey almacenamiento

Actividades financieras y de seguros

Otros servicios

Actividades sanitarias y de servicios sociales

Agricultura, ganaderia, silvicultura y pesca

Suministro de energia eléctrica, gas, vapor y...

I 2 1 3
I 45
.. I 32
EE 30
B 13
n 7

6

1>

I 2

I 2

1

1

100 150 200

250

Productos metalicos
Caucho y plésticos
Bebidas

Materialy equipo eléctrico
Vehiculos de motor
Madera, Corcho, ...

Otras mancufactureras
Artes gréficas, ...

Otro material de transp.

Prendas de vestir

Industria Manufacturera

S C Y

el

I
L"'I-I'L"--

(]

LﬂLnLnLﬂm

—t ek ok

@ oww

-.._‘I

Oh

20

30

38

40 50

“Convocatoria 2024: Programa abierto a cualquier sector de actividad”

67
60 70 80
SYBASQUE



Enpresa digitala: Desarrollo Profesional en
Competencias Digitales

¢, Qué puede hacer un

sistema de autenticacion g Pivoting en Redes

L~ deusuarios por ti?

Otros cursos

Introduccion al pentest sobre entornos de
Directorio Activo | — Iniciacion & Intermedio.
Proteccion de datos personales aplicada a
proyectos |oT, Big Data e Inteligencia Artificial.
Reconocimiento de la ciberexposicion de tu

Formato: Online Formato: Presencial

empresa.
Fecha: 13/03/2024 Fecha: 11/03/2024 al 13/03/2024 La ciberseguridad en sistemas roboticos.
Horario: 09:30-11:00 (1 h 30") Horario: 09:00-13:30 (12 horas)
Precio: Gratuito Precio: 70€ Mas informacion
944 536 262
Idioma: Espaiiol Idioma: Espaiiol enpresadigitala@spri.eus
https://enpresadigitala.spri.eus/
JORNADA TALLER

oo Spri
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SAIA TYBASQUE



mailto:enpresadigitala@spri.eus
https://enpresadigitala.spri.eus/

Servicio de Concienciacion para Empresas

Dirigido a:

Agrupaciones Empresariales y Empresas, Futuros Profesionales, Organismos Publicos del Gobierno Vasco.

Sesiones Periodicas

Sesiones en
Abierto

Formato: Presencial / Online
Cuando: Periodicas*
Duracion: 60 — 120 minutos
Precio: Gratuito

Idioma: Espanol / Euskera

JORNADA

*Al menos 8 sesiones al mes.

Sesiones
Privadas

Formato: Presencial / Online
Cuando: Bajo Demanda
Duracion: 60 — 120 minutos
Precio: Gratuito

Idioma: Espanol / Euskera

JORNADA

Sesiones Puntuales

Webinnars

Formato: Online

Donde: spri.eus

Duracidon: 60 — 75 minutos
Precio: Gratuito
Idioma: Espanol / Euskera

WEBINNAR

Spri

TALDEA
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http://www.spri.eus/

Servicio de Concienciacion para Empresas

Algunas Tematicas:

¢ Estas conectad@? Necesitas Ciberseguridad / Konektatuta zaude? Zibersegurtasuna behar duzu
Normativa y Servicios de Ciberseguridad / Zibersegurtasun zerbitzu eta araudia

Ciberseguridad en el puesto de trabajo / Zibersegurtasuna lanpostuan

Ciberseguridad para perfiles de direccion / Zibersegurtasuna zuzendaritza profilentzat
Ciberseguridad para desarrolladores / Zibersegurtasuna garatzaileentzat

Ciberseguridad en la industria / Zibersegurtasuna industrian

Ciberseguridad en el teletrabajo / Zibersegurtasuna telelanean

Anticipandose a una crisis de ciberseguridad / Ziberkrisi bati aurrea hartuz

Ciberseguridad en la Empresa / Zibersegurtasuna enpresan

GGGGGG
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Mikroenpresa digitala — Formacion + Asesoramiento

=S Ciberseguridad I Ciberseguridad II:
II Blienas practicasipara ‘ | Ejemplos préacticos para
de tu negocio
Formato: Online Formato: Online
Fecha: 11/03/2024 Fecha: 14/03/2024
Horario: 12:00-14:00 (2 horas) Horario: 12:00-14:00 (2 horas)
Precio: Gratuito Precio: Gratuito
_ . _ Mas informacion
Idioma: Espanol Idioma: Espanol

690 922 752
mikroadigitala@spri.eus
https://www.spri.eus/
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https://www.spri.eus/es/ayudas/mikroenpresa-digitala/
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Mesa Redonda 1:
Ciberseguridad en la Industria

Moderadora: Jorge Barroeta Edorta Echave
Leyre Madariaga MB Sistemas Secure & IT
Gobierno Vasco
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Mesa Redonda 2:
Entorno regulatorio

Moderadora: Iratxe Zuluaga Salva Trujillo
Leyre Madariaga MERYTRONIC ORBIK
Gobierno Vasco Cybersecurity

SAIA ZYBASQUE
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