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“Working for a RiskLess environment”

Somos una Consultoria e Ingenieria independiente, con vocacion
innovadora, enfocada a la fransformacion de la Seguridad Integral
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Servicios de Ciberseguridad:
Diagndstico, Auditoria, Pentesting

[ PenTesting }
Nivel de
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Activos analizados
Procesos analizados



Ciberseguridad Industrial
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Diagnostico inteqral
Problematica
La industria no posee visibilidad de las vulnerabilidades ni las amenazas
existentes en su planta industrial en relacion con los aspectos de
ciberseguridad. No sabe si:

« Existe una politica siguiendo normativas y buenas prdacticas ni si se

implementa esa politica Beneficios
« Existe una arquitectura segmentada para proteger la parte OT La industria obtendrd una
* Se realiza un buen uso de las infraestructuras OT en consonancia con las mayor visibilidad y un PLAN
b.uerwos précjricos . o 3 DE ACCION detallado que
. ?L,eélé;?n activos vulnerados que ya ralentizan el rendimiento y produccion ouede servir al CISO a definir
presupuestos (Plan de
Obijetivo Inversion) en la mitigacion
Se desarrolla un diagndstico basado en estdndares pero adecuando a las de los riesgos detectados en
necesidades de la industria. Estos estadndares son universales (NIST Framework, el DIAGNOSTICO

IEC 62443 y ISO27001) asi como un andlisis de vulnerabilidades

Duracién estimada del servicio | | Precio estimado
5 dias 2.500-3500 €



Ciberseguridad Industrial
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Auditoria

Problemdtica

Se realiza una auditoria ante una normativa o ley:

* Esta normativa puede ser externa (ISO-UNE) o una normativa interna.

« Se establecen los planes de prueba para realizar la auditoria en ciberseguridad
» Una normativa en la industria puede ser el IEC 62443, NIST Framework o el 27019.

Beneficios
La industria obtiene un sello

o la certificacion o

Objetivo precertificacion de que la

1) Se audita para conocer si el sistema en si cumple con los requisitos auditoria con respecto a la

2) Se audita los componentes mds importantes del sistema para conocer su
estado asi como sus interfaces entre si.

norma ha sido correcta asi

como los puntos de mejora
tanto si ha pasado la

Duracion estimada del servicio | | Precio estimado
10 dias 3.500-5.000€ auditoria como si no.




Ciberseguridad Industrial
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Test de penetracion

Problemdtica

Estos test en zonas de sistemas de control hay que hacerlos con sumo cuidado
para que la produccion siga su curso. Normalmente se pide este servicio sila
infraestructura ya ha tenido algun altercado o incidente en ciberseguridad. Se
pide a la empresa, bajo acuerdos de confidencialidad y horarios de prueba, una
test de penetracion para capturar un activo concreto gue se consideran

esenciales estdan

Beneficios
Conocer si ciertos activos

Objetivo bastionados o si por lo
1) El objetivo no es auditar ni diagnosticar todo el sistema

2) El objetivo es ir directo hacia el activo concreto que han acordado ambas
entidades: por ejemplo el control de la sala de control, el control sobre el
sistema de PLCs en el nivel 1 o los sistemas SIS.

confrario son suscecptibles

a ser vulnerados.

Duracion estimada del servicio | | Precio estimado
10-12 dias 5.000-8000




Convergencia IT/OTy
arquitecturas
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Convergencia y arquitecturas

Problemdtica

La planta industrial posee usualmente una arquitectura desorganizada,
uniendo varios puntos de la parte corporativa con la industrial sin securizar.
No se establecen la definicion de zonas y conductos y existe una gran

problemdtica a la hora de acceder por parte de los proveedores a esta
arquitectura. arquitectura expecifica

Beneficios
Minimizar la superficie de
ataque estableciendo una

para la parte industrial, con

Objetivo bajo coste y una

1) Convergencia e infegracion de los sistemas de proteccion ante monetizacidn real sobre I
ciberataques para entornos IT/OT.

2) Disenoy ejecucion de arquitecturas seguras asi como la segmentacion
de redes

3) Securizacion de accesos remotos y gestion de los procesos de
proveedores

4) Definicion de zonas y conductos segun un modelo PURDUE evolucionado

inversion realizada

Duracion estimada del servicio | | Precio estimado
Dependiendo del tamano y complejidad de la industria



Capacitacion

Concienciacion, formacion y entrenamiento.

Problemdtica

La planta industrial se ha erigido como una planta funcional para produciry
no ha tenido en cuenta los aspectos no funcionales (ciberseguridad) en su
crecimiento. El proceso de digitalizacion hace que existan mayores riesgos al
encontrarnos con protocolos ethernet y TCP/IP dentro de la planta. Los
operarios € ingenieros no son conscientes de posibles paradas que puedan
ocurrir por el mal uso del correo, navegador, USB-s o la propia gestion con
proveedores.

Objetivo

1) Realizar cursos de concienciacion sobre amenazas y vulnerabilidades
para CONCIENCIAR a los operarios, ingenieros y demds empleados de la
planta industrial. Todo ello mediante plataformas colaborativas.

2) Realizar curso especializado sobre ciberseguridad industrial a
responsables de sistemas en la parte OT convergiendo con la parte IT.

(L

integral

Beneficios

Reducir la superficie de
ataque mas vulnerable de
todo el sistema: el ser
humano. El 60% de las
incidencias por
ciberseguridad en la

industria son por incidencias
(negligencias, omisiones,
insider threats. Fuente:
Gartner)




Capacitacion
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Formacion especifica del IEC-62443

Problemdtica
El estdndar IEC-62443 (antigua ISA?9) es de facto el mdas usado en la Benaaias
industria, tanto a nivel de sistema como a nivel de componentes para su
certificacion. RKL imparte y ha impartido cursos de dos dias para entender
los diferentes elementos de este estdndar para poder adaptarlo

Avanzar en las mejores
practicas, dando a conocer
sobre ellas a la parte mas

Objetivo vulnerable en

1) Adaptacion a estandares de Ciberseguridad industrial ciberseguridad: las personas

2) Formar a ingenieros de produccion sobre la problemdtica y formalizacion
de dicha problemdatica de la ciberseguridad en el campo industrial

Duracion estimada del servicio | | Precio estimado
2 dias (5 horas por la manana) 1.500€




Monetizacion
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Monetizacion de la ciberseguridad industrial

Problematica
Las maquinas (por ejemplo en el sector de maquina herramienta) recogen a

$ ) _ e - Beneficios
través del sistema MES los fallos originados por fallos de produccion, falta de
. . Conocer el retorno de
abastecimiento, fallos de safety funcional y por ello se puede saber cuantas _ -
horas se pierden por estos fallos. Sin embargo no recogen aquellas paradas inversion de la
originadas por incidentes de ciberseguridad. RKL con este servicio permite ciperseguridad. Visualizar la
definir el mecanismo de conocer cudntos horas se han perdido por los ciberseguridad como un
incidentes de ciberseguridad. habilitador de negocio y no
COMO un mero gasto
Objetivo

1) Conocer elimpacto de la ciberseguridad en la produccion
2) Especificar los mecanismos reales y hecesarios para minimizar el riesgo
con la inversion adecuado optimizando su ROI (Retorno de inversion)

Duracion estimada del servicio | | Precio estimado
Dependiendo del tamano y complejidad de la industria
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Inaki Eguia
Elejabameta

CTIO
Experto Ciberseguridad ICS / OT

Responsable de la concepcion,
diseno y desarrollo de las
soluciones y productos
innovadores.

inaki@rklintegral.com 8

+34 664 103 934

linkedin.com/in/inakieguia m

[ ]
Experiencia Profesional
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Investigador Analista y
desarrollador
software

Competencias

Publicaciones y Eventos

Ciberseguridad Industrial
Desarrollo equipos
Investigacion

Desarrollo producto

Investigador
Principal
Ciberseguridad

Desarrollo
Negocio UNIT71
— Director de
Innovacion

Socio
Responsable
Ciberseguridad

Formacién/Idiomas &

Ingeniero Informdtico y

Patente Whitezone. Panelista en foros en Ciberseguridad
OT. Articulos escritos en revistas de ciberseguridad SIC.
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en Organizacion Industrial

Ingeniero en Org. Industrial

GICSP

Suficiencia Investigatoria UPV

|IEC-62443

Lead Auditor ISO 27001




Alineacion con SPRI

Servicios

Todos estos servicios son susceptibles a ser

subvencionados por la SPRI. Mds informacion en:

S - S

Programa CIBERSEGURIDAD INDUSTRIAL 2019
Resumen de algunos articulos. Resumen sin validez juridica.
Articulo 1. Objsto.

inea con
Gobiemo Vasco, mmmhmﬂmmlmdnmmhmm
prog; e"m

la convergencia llbg cion de los sistemas de
para eniomas ITIOT (nformation Technology / Operatonl
Tochnology) & smprcsas industias

Articulo 6. Entidades beneficiarias.

1.- Podran acceder a las ayudas contempladas en el presente Programa las empresas

Podrén acceder, igualmente, it ir
Comunidad Autbnoma del Pais Vasco, que asi lo u'ha\welveensum"unb
pérrafo i su situacion

Tendrén ideracion de i i los proyectos relaci P
Ciberseguridad Industrial en empresas industriales, asi como las empresas que realicen
tareas. fio y montsje: industri igui d

1-Co

ot Operational
sequras y o

2 i ot iipos indusiri h
requeridos para & mantenimiento de equipo, control y operacién de los mismos, tarcas
remota.

3.- Securizacién de la informacion/datos indusiriales. Auditorias y simulaciones de ataques
por personas extemas a la organizacién y auditorias sobre perfiles infemos con diferentes
niveles de accesos a datos de la compafiia.

4. ¥ mejg
del mismo.

5. Iniciativas para la concienciacion de la plantlla de la empresa industrial en el ambito de
ciberseguridad.

6.- Diagnéstico de situacion actual de |a industria en materia de ciberseguridad industrial y
elaboracion de su plan de accion para la mejora de la Ciberseguridad. Andlisis de riesgo
industrial y de ilidad industrial. i 2 sistema
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“Working for a RiskLess environment”

Consultoria e Ingenieria
Safety & Security

+34 946 401 011
RKLintegral.com


mailto:contacta@RKLintegral.com

