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Nuevo escenario
Nuevos riesgos
Retos y oportunidades
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Nuevo escenario
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Mayor conectividad entre maquinas, plantas y

sistemas de control de seguridad (safety)
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Fabricacion avanzada, multipropdsito, adaptable
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Cambio en la manera de consumir la tecnologia
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La informacion y comunicaciones pasan a ser protagonistas

r . | GRUPO o X
BASQUE WL EUSKO JAURLARITZA ==
@ cveckSECRITY spri EPESTERREE  EUSKADI=BASQUE COUNTRY
. 2 e



-ll ‘:- - I
|
INBUSTRY 2
The meeting point 2017 ) ) ) )
Hay una industria del ciberataque profesional
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Nuevos riesgos
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Perimetro con redes no industriales y acceso remoto por redes publicas
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Impacto operativo, dispositivos y redes con capacidades modestas
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Proliferacidon de dispositivos embebidos
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Privacidad

Propiedad intelectual
Prevencion de fallo
Seguridad fisica (Safety)

La informacion pasa a ser el elemento clave, hay que protegerla
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“Zombificacion” de redes con millones de dispositivos
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Las potenuales consecuencias no cambian

Vidas

Medio ambiente
Sanciones

Supervivencia del negocio
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Retos y oportunidades
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Reducir el “gap” de deteccion: enfoque transversal,
preparandonos para las vulnerabilidades del futuro
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Identificar y reconocer la propia superficie de ataque
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Formacién de nuevos profesionales y reciclaje de los que
ya estan, no todas las amenazas son de origen técnico
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Generaciéon de nuevos modelos de negocio

basados en la conectividad y en |la autenticidad
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Innovacion en los modos de hacer y en las tecnologias
utilizadas (diferenciacion y competitividad)
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Estandarizacion, homologacidn, certificacion, demostradores
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